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In the evolving digital era, network security has become a primary
focus for organizations and individuals. The growing cyber threats
demand more sophisticated security strategies, especially in
safequarding network infrastructure from damaging attacks. One key
component in network security defense is the router, which not only
directs data traffic but also controls access to internet content. While
previous research has indicated that configuring application filters on
routers can enhance network security, there is still room for further
development, particularly in optimizing the use of security features on
the Asus RT-AC87U router. This research aims to explore the optimal
configuration of application filters provided by the Asus RT-AC87U
router, with the hope of making valuable contributions to optimizing
network security through advanced router technology. Furthermore,
this research will review related literature to enhance understanding of
current network security challenges and the potential solutions offered
by the Asus RT-AC87U router. Previous research conclusions indicate
that implementing the Asus RT-AC87U router in office networks
provides advantages in monitoring and managing internet traffic, both
wired and Wi-Fi. Test results also demonstrate that this router is
capable of limiting URL access and delivering good Wi-Fi performance
on both frequencies, 2.4GHz and 5GHz, measured in bits per second.
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Dalam era digital yang terus berkembang, keamanan jaringan
menjadi fokus utama bagi organisasi dan individu. Ancaman
siber yang terus berkembang menuntut strategi keamanan yang
lebih canggih, terutama dalam perlindungan infrastruktur
jaringan dari serangan yang merusak. Salah satu komponen
kunci dalam pertahanan keamanan jaringan adalah router, yang
tidak hanya mengarahkan lalu lintas data tetapi juga mengontrol
akses ke konten internet. Meskipun penelitian sebelumnya
menunjukkan bahwa konfigurasi filter aplikasi pada router dapat
meningkatkan keamanan jaringan, masih ada ruang untuk
pengembangan lebih lanjut, terutama dalam pengoptimalan
penggunaan fitur keamanan pada router Asus RT-AC87U.
Penelitian ini bertujuan untuk mengeksplorasi konfigurasi
optimal dari filter aplikasi yang disediakan oleh router Asus RT-
AC87U, dengan harapan memberikan kontribusi yang berharga
dalam mengoptimalkan keamanan jaringan melalui teknologi
router yang canggih. Selanjutnya, penelitian ini akan meninjau
literatur terkait untuk memperkuat pemahaman tentang
tantangan keamanan jaringan saat ini dan potensi solusi yang
ditawarkan oleh router Asus RT-AC87U. Kesimpulan dari
penelitian sebelumnya menunjukkan bahwa implementasi router
Asus RT-AC87U pada jaringan perkantoran memberikan
keunggulan dalam pemantauan dan pengaturan lalu lintas
internet, baik melalui kabel maupun Wi-Fi. Hasil pengujian juga
menunjukkan bahwa router ini mampu membatasi akses URL
dan memberikan performa Wi-Fi yang baik pada kedua
frekuensi, 2.4GHz dan 5GHz, diukur dengan bit perdetik.

Copyright © 2024 JSCR. All rights reserved.

PENDAHULUAN

Dalam era digital yang terus berkembang, keamanan jaringan menjadi salah satu
perhatian utama bagi organisasi maupun pengguna individu. Ancaman siber yang
terus berkembang menuntut strategi keamanan yang lebih canggih dan efektif untuk
melindungi infrastruktur jaringan dari serangan yang berpotensi merusak [1]. Salah
satu komponen penting dalam pertahanan keamanan jaringan adalah router, yang
bertindak sebagai gerbang utama antara jaringan lokal dan internet. Router tidak
hanya bertanggung jawab untuk mengarahkan lalu lintas data, tetapi juga memiliki
kemampuan untuk menyaring dan mengontrol akses ke konten internet [2].

Masalah yang akan terjadi yaitu ancaman siber terus berkembang, menuntut solusi
yang lebih canggih dan efektif untuk melindungi data dan infrastruktur yang sensitif.
Masalah yang lain yaitu ancaman seperti serangan malware, pencurian data, serangan
DoS, dan kelemahan pada perangkat IoT menyoroti kompleksitas tantangan yang
dihadapi dalam menjaga keamanan jaringan. Selain itu, faktor internal seperti
kesalahan manusia dan kurangnya kesadaran keamanan juga dapat menjadi celah
yang dieksploitasi oleh penyerang.
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Telah dilakukan penelitian sebelumnya oleh Faris Jawad, Sugiyono, Mirsandi, Runi
Amanda Amalia, dan Tb Sutan Nadzarudien (2023). Membuat optimalisasi keamanan
dan monitoring jaringan infrastruktur di Kantor DPRD Kota Bekasi. Hasil penelitian
yang penulis lakukan pada jaringan infrastruktur di DPRD Kota Bekasi sudah menjadi
lebih baik dari sebelumnya, dengan mengimplementasikan penerapan keamanan
jaringan siber dengan menggunakan beberapa metode pengaman. Salah satu
komponen penting dalam pertahanan keamanan jaringan adalah router, yang
bertindak sebagai gerbang utama antara jaringan lokal dan internet [3]. Router tidak
hanya bertanggung jawab untuk mengarahkan lalu lintas data, tetapi juga memiliki
kemampuan untuk menyaring dan mengontrol akses ke konten internet [4].

Penelitian sebelumnya telah menunjukkan bahwa konfigurasi yang tepat dari filter
aplikasi pada router dapat secara signifikan meningkatkan keamanan jaringan dengan
memblokir akses ke situs berbahaya, malware, atau konten tidak pantas. Namun,
masih ada ruang untuk pengembangan lebih lanjut dalam hal pengoptimalan
penggunaan fitur keamanan pada router Asus RT-AC87U.

Dalam rangka meningkatkan pemahaman tentang potensi penggunaan router ini
untuk meningkatkan keamanan jaringan, penelitian ini bertujuan untuk
mengeksplorasi dan mengidentifikasi konfigurasi optimal dari filter aplikasi yang
disediakan oleh router Asus RT-AC87U. Dengan demikian, penelitian ini diharapkan
dapat memberikan kontribusi yang berharga dalam upaya untuk mengoptimalkan
keamanan jaringan melalui penerapan teknologi router yang canggih. Pada tahap
selanjutnya, kita akan meninjau literatur terkait untuk memperkuat pemahaman
tentang tantangan keamanan jaringan yang dihadapi saat ini dan potensi solusi yang
ditawarkan oleh router Asus RT-AC87U.

METODE PENELITIAN

Keamanan Jaringan

Keamanan jaringan adalah praktik dan prosedur yang dilakukan untuk melindungi
jaringan komputer dari akses yang tidak sah, penggunaan yang tidak sah, atau
gangguan yang merugikan. Ini mencakup berbagai teknologi, kebijakan, dan tindakan
yang dirancang untuk mencegah, mendeteksi, dan menanggapi ancaman terhadap
sistem dan data yang disimpan dalam jaringan. Tujuan utamanya adalah untuk
menjaga kerahasiaan, integritas, dan ketersediaan informasi yang dikomunikasikan
dan disimpan dalam jaringan tersebut [5].

Local Area Network (LAN)

LAN adalah singkatan dari Local Area Network, yang merupakan jaringan komputer
yang menghubungkan perangkat-perangkat di area terbatas seperti kantor, sekolah,
atau gedung apartemen. LAN biasanya digunakan untuk mengizinkan berbagi
sumber daya seperti printer, file, dan koneksi internet di antara beberapa perangkat
yang terhubung dalam jarak yang relatif dekat. Jaringan ini dapat terdiri dari kabel
fisik seperti Ethernet atau Wi-Fi, yang memungkinkan perangkat untuk
berkomunikasi satu sama lain secara langsung. LAN sering kali merupakan bagian
darijaringan yang lebih besar seperti WAN (Wide Area Network) yang menghubungkan
area yang lebih luas melalui infrastruktur telekomunikasi seperti kabel serat optik atau
koneksi satelit [6].
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TCP/IP (Transmission Control Protocol/Internet Protocol)

TCP/IP (Transmission Control Protocol/Internet Protocol) adalah kumpulan protokol
komunikasi yang mendasari jaringan komputer modern dan internet. Terdiri dari dua
komponen utama, yaitu Transmission Control Protocol (TCP) dan Internet Protocol
(IP), TCP/IP memberikan pondasi yang kokoh bagi pengiriman data yang andal dan
efisien antara perangkat-perangkat dalam jaringan. TCP bertanggung jawab untuk
memastikan pengiriman data yang terurut dan dapat diandalkan, sementara IP
menangani pemberian alamat unik kepada setiap perangkat dan rute pengiriman data
melalui jaringan. Dengan keandalannya, fleksibilitas, dan kemampuan untuk
digunakan dalam berbagai jenis jaringan, TCP/IP telah menjadi standar de facto untuk
komunikasi data di seluruh dunia, memungkinkan konektivitas yang cepat dan aman
antara perangkat-perangkat dari berbagai merek dan jenis [7].

Firewall

Firewall adalah sebuah sistem keamanan yang dirancang untuk melindungi jaringan
komputer dari akses yang tidak sah, serangan jaringan, dan ancaman cyber lainnya.
Fungsi utamanya adalah untuk mengontrol lalu lintas data yang masuk dan keluar
dari jaringan, serta menerapkan kebijakan keamanan yang ditetapkan oleh
administrator jaringan. Firewall dapat beroperasi di tingkat perangkat keras,
perangkat lunak, atau keduanya, dan bekerja dengan menganalisis paket data yang
melewati jaringan dan menerapkan aturan keamanan untuk memutuskan apakah
paket tersebut boleh melewati atau ditolak. Dengan menggunakan teknik seperti
inspeksi paket, pemfilteran alamat IP, dan deteksi intrusi, firewall membantu
mengurangi risiko serangan cyber dan menjaga keamanan jaringan komputer [8].

Network Address Translation (NAT)

Network Address Translation (NAT) merupakan sebuah teknik yang digunakan
dalam jaringan komputer untuk mengubah alamat IP dalam paket data yang melewati
router atau firewall. Tujuan utamanya adalah untuk memungkinkan beberapa
perangkat di jaringan lokal menggunakan satu alamat IP eksternal untuk mengakses
internet. NAT bekerja dengan mengaitkan alamat IP lokal perangkat dalam jaringan
lokal dengan alamat IP publik yang digunakan untuk berkomunikasi dengan internet.
Ini memungkinkan jaringan lokal yang besar dengan banyak perangkat untuk
menggunakan jumlah alamat IP publik yang lebih sedikit. Selain itu, NAT juga
memberikan lapisan tambahan keamanan karena memungkinkan menyembunyikan
alamat IP lokal perangkat dari luar jaringan, sehingga meningkatkan privasi dan
keamanan jaringan [9].

Traffic Filtering

Traffic filtering adalah pengawasan dan pengendalian arus data di jaringan,
menggunakan firewall atau perangkat serupa. Tujuannya adalah menerapkan
kebijakan keamanan, seperti pembatasan akses ke situs web tertentu atau mencegah
serangan jaringan. Teknik ini membantu meningkatkan keamanan dan efisiensi
jaringan serta memungkinkan pengelolaan penggunaan jaringan [10].

Asus Router

Asus router merupakan router yang diproduksi oleh perusahaan teknologi Asus.
Router ini dirancang untuk mengarahkan lalu lintas data antara jaringan lokal (LAN)
dan jaringan luas (WAN), memungkinkan perangkat dalam jaringan untuk terhubung
ke internet dan berkomunikasi satu sama lain. Router Asus sering dilengkapi dengan

589



P-ISSN: 2715-6974 E-ISSN: 2715-5846

fitur-fitur canggih seperti kemampuan dual-band atau tri-band Wi-Fi, teknologi
beamforming untuk meningkatkan jangkauan sinyal, serta antarmuka pengguna yang
ramah pengguna untuk mengkonfigurasi dan mengelola pengaturan jaringan. Selain
itu, beberapa model router asus juga dilengkapi dengan fitur-fitur keamanan
tambahan seperti firewall, kontrol akses, dan proteksi terhadap serangan jaringan.

HASIL DAN PEMBAHASAN

Hasil Analisis

Hasil Analisis adalah proses untuk menentukan kebutuhan yang diperlukan untuk
membangun jaringan komputer, sistem gateway sekaligus sebagai pemfilter beberapa
aplikasi. Analisis dilakukan untuk membuat suatu bentuk rancangan jaringan
komputer yang akan digunakan dalam penelitian ini.

No e
4
Blocking
No »( site Output )« No
Proceed
v

b4

Gambar 1. Hasil Analisis

Topologi Jaringan

Pemilihan topologi yang tepat akan memberikan hasil yang maksimal. Topologi
jaringan yang digunakan dalam penelitian ini menggunakan topologi star Gambar 2.
Gambar 2 merupakan setup jaringan yang digunakan seperti terlihat pada Gambar 2,
yang terdiri atas proses alur jaringan dari Perangkat jaringan tersebut memiliki
kestabilan dan kehandalan yang tinggi dalam proses implementasinya Traffic
Jaringan, Traffic Monitor Wireless serta Analisis statistic proses network adalah tahap
untuk menentukan alur dari traffic yang melewati proses pemfilteran menggunakan
firewall.
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Gambar 2. Topologi Jaringan
Traffic Routing Asus

1. Traffic Internet
Dengan menggunakan menu ini kita dapat mengakses dan melakukan pengecekan
atau monitoring pada aktifitas internet pada jaringan. Sehingga jaringan internet
bisa kita analisis apakah traffic jaringan terjadi karena beban usage pemakaian
internet atau ada kendala lain yang sedang terjadi pada perangkat jaringan.

Gambar 3. Traffic Access Internet

2. Trrafic Monitor Wireless
Dengan menggunakan Menu ini kita dapat mengakses dan melakukan pengecekan
Traffic pada Wireless yang terhubung pada perangkat, sehingga kita dapat
menganalisa dan memberikan solusi apabila terjadi traffic saat jaringan terhubung
dengan perangkat dalam jaringan.
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Real-tine

Gambar 4. Traffic Monitor
3. Trafic Analyzer - Statistic

Dengan menggunakan Menu ini kita dapat mengakses dan melakukan Analyzer
Statistic Traffic pada jaringan yang terhubung pada perangkat client, sehingga kita
dapat menganalisa dan memberikan solusi apabila terjadi traffic saat jaringan
terhubung dengan perangkat dalam jaringan.

atstc - Traitic Monitor

Traffic Analyzer - Statistic © Introduction Demo  ON

Traffic Analyzer Is to analyze the network traffic and present the results in a visual graph, which shows how your network is used
and by which client devices or apps. The network traffic will be recorded every hour on the hour and displayed by clients or apps.

Last date: 04/25/2024
Display for: Clients Apps Show by: Both ~ Daily ~
Used Percentage Period Traffic Daily Traffic

15 o 34.77 MB 5.73GB
268

A1l Clients

.
175G8
1568
125G8
1G8
750 MB
500 MB

.
250 M8
o

0Bytes e o o o o e o o o
AR® 46T (81 A1 48T 49T 00 AT Vg3 of AN 2N AW AW o0

o o
of 1% g% ob 0%\ % %

Gambar 5. Traffic Analyzer Statistic Diagram
TOP 5 Clients User List

Menu dashboard ini digunakan sebagai pengecekan daily user saat akses jaringan akses
traffic dan filter link terblokir menggunakan jaringan router Asus. Sehingga kita dapat

menganalisa user yang melanggar IT Policy yuang sudah diterapkan dan memberikan
solusi agar tidak terulang pada saat akses jaringan.

Client Name BC:17:B8:82:52:EE
Used traffic 1013.00 MB
Top § apps

Win2k+ Server
Message Block N el

General [ | 236.76 MB
LAPTOP- LinkedIn ] 136.72 MB

CASSHRR2 Microsoft(SSL) il 94.76 MB

Web File 1
LAPTOP- Transfer

SNOEJMTC More..-

58.85 MB

Daily Top 5 Clients

Gambar 6. Daily Top 5 Clients
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Firewall - URL Filter

Menu ini digunakan sebagai Key Filter pada router Asus, sehingga IT Policy yang
digunakan atau rule bisa berjalan dengan baik, adapun Link yang sudah terblokir saat
client akan mengaksesnya akan terblokir otomatis.

Firewall - URL Filter

Key in the keywords for the sites that you want to block.

For example, enter "XXX" in the list The URL filter will block the hitp:/Awww.abeXXX.com, http:fiwww XXXbbb.com and so on.

Basic Config

Enable URL Filter © Enabled @ Disabled

Filter table type Black List v
URL Filter List: (Max Limit : 64)
URL Filter List: Add / Delete
waw . spotify . com
www . youtube . com
we. jobstreet . com

www. jobsdb . com

www . facebook . com

vww . twitter. com

Gambar 7. Setup URL Filter

Berikut hasil pengetesan pada saat client melakukan akses url yang dimasukan

kedalam URL Filter, router akan otomatis memblokir akses yang mengarah pada
link tersebut

v @ ASUS Login % | @) ASUS Wireless Router RT-ACE X ww jobsdb.com X+

< X @ jobsdb.com

B

This site can’t be reached
Check if there is a typo in www jobsdb.com
If spelling is correct, try running Windows Network Diagnostics.

DNS_PROBE_FINISHED_NXDOMAIN

Gambar 8. Testing Akses URL - Blocking URL Site
Al Prtotection Asus

Menu ini digunakan untuk mengatur network security, akses blok dan
vulnerability serta untuk menjaga device tetap aman, pada menu ini juga terdapat

parental control, sebagai controlong time schedule pemakain dan juga filter untuk
aplikasi dan link yang diakses client
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SSID: NNRID3g NNRIDSQ
AiProtection

AiProtection with Trend Micro provides real-time network monitoring to detect malware, viruses, and intrusions before
they can reach your PC or device. Parental Controls let you schedule times that a connected device is able to access
the Intemet. You can also restrict unwanted websites and apps.

| Network Protection
X + Router Security Assessment
+ Malicious Sites Blocking
* Vuinerability Protection

« Infected Device Prevention and Blocking

Parental Controls

« Time Scheduling
* Web & Apps Filters

Gambar 9. AI Protection

Wi-Fi 5G and 2.4G
Menu Dashboard ini digunakan untuk mengkonfigurasi Wi-Fi 5G dan 2.4G mulai dari

IP yang digunakan maupun Pass key sehingga kita dapat mengelola jaringan wireless
yang akan diakses client yang menggunakan Wi-Fi.

System Status
Internet status:
Connected
WAN 1P: 10.204.1.109
DDNS: nnrid.asuscomm.co

m ¢ [xosg

2.4GHz SGHz Status
Network Name (SSID)

Authentication Method
WPA2-Personal ~
WPA Encryption

Security level: AES v

WPA2-Personal @

()

Gambar 10. Setup 5G and 2,4G routers

No of User Clients
Dashboard ini digunakan untuk melihat jumlah Wi-Fi yang diakses oleh client.

Security level:

WPA2-Personal 8

Clients:

View List

Gambar 11. No of user Clients
Hasil Pengujian

1. Test Performa Wi-Fi - RT-AC87U (5GHz Wi-Fi Router)

Beikut hasil Performa Wi-Fi pada router Asus 2400 dengan menggunakan RT-
AC87U pengujian pada Wi-Fi 5G.
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Performa Wi-Fi 802.11ac (5GHz) CNET
Labs

Asus RT-ACBTU (Klien 4x4)

10298
3805
D-Link DIR-880L
5255
P 2128
Asus RT-ACEBU
5214
336
Linksys WRT1S00AC
520,67
3407
Asus RT-ACB7U
5044
2786
Netgear R8000
4822
2416
Netgear R7000
4321
2954
Netgear R7500
817
2424
Asus RT-ACE6U
339.2
—_— 1785
D-Link DIR-868L
271
P 221
Amp Nirkabel RTAIS
- 2055
165.5
Netgear R7500 (Klien 4 x 4)
- 2048
_— 472

Wl verek dekat [ Jarak jaun

CATATAN: Diukur dalam megabit per detik

Gambar 12. Performa Wi-Fi5 G

2. Test Performa Wi-Fi - RT-AC87U (2.4GHz Wi-Fi Router)
Berikut hasil Performa Wi-Fi pada router Asus 2400 dengan menggunakan RT-
AC87U pengujian pada Wi-Fi 2,4G.

Performa Wi-Fi 2,4GHz CNET Labs

Asus RT-AC68U

225
n4
Netgear R7500
188.8
19.3
Asus RT-ACB7U
1wor
_— 66
Linksys WRT1900AC
168.3
5034
D-Link DIR-880L
160.8
895
Netgear RBODO
1344
576
Netgear R7000
174
63.2
Amp Nirkabel RTA1S
46
— 35.2
D-Link DIR-BEBL
—————————————— 63.3
556
Asus RT-AC66U
368
— 152

. Jarak dekat . Jarak jauh

CATATAN: Diukur dalam megabit per detik

Gambar 13. Performa Wi-Fi 2.4 G

SIMPULAN
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Implementasi Asus2400 dengan RT-AC87U pada jaringan perkantoran dengan banyak
client user memiliki kelebihan dalam memonitoring pemakaian serta Traffic yang
terjadi pada jaringan Internet kabel dan juga Wi-Fi dari hasil pengujian pada router
Asus2400 dengan RT-AC87U adalah sebagai berikut.

1. Pengujian pada Akses URL serta pembatasan bisa dilakukan dengan
menggunakan Firewall URL Filter sesuai hasil akses url dapat terfilter saat client
mencoba akses

2. Pengujian Performa Wi-Fi RT-AC87U pada 5GHz Mendapatkan hasil yang baik
diukur menggunakan bit perdetik

3. Pengujian Performa Wi-Fi RT-AC87U pada 2.4Hz Mendapatkan hasil yang baik
diukur menggunakan bit perdetik
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